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Según un informe de Ylos.com

UNO DE CADA CUATRO ANUNCIOS DE COMPRA-VENTA ELECTRÓNICA ENTRE PARTICULARES PUEDE SER FRAUDULENTO
Este tipo de estafa ha aumentado un 30% respecto al último trimestre de 2006. 

En el estudio trimestral de los anuncios publicados en portales especializados, donde se efectúan transacciones entre particulares, la empresa Ylos.com constata que el 24,6% podría tener un propósito fraudulento. El estudio se ha realizado en portales propios y aquellos de terceros que gestiona, como el4×4.com, inforeloj.com, ymotor.com, yclasicos.com o quadtreros.com, entre otros.
De los datos obtenidos en la revisión de los anuncios de compra-venta publicados en dichos portales durante los meses de enero a marzo de 2007, se desprende que el número de timos detectados ha crecido un 30% respecto al trimestre anterior.
El anuncio tipo de una operación fraudulenta es el de venta de un automóvil de gama media o alta, con menos de dos años, pocos kilómetros en relación a la antigüedad y un valor de menos de la mitad del precio de mercado. El origen de estas operaciones fraudulentas cambia rápidamente. Si en el trimestre anterior era Rumanía el origen de la mayor parte de los anuncios, en estos primeros meses de 2007, los defraudadores, al aplicar filtros, han tratado de evitarlos realizando sus operaciones a través de proxies en España y Estados Unidos, principalmente. 

También se ha detectado un fuerte crecimiento de timos relacionados con productos de consumo masivo de alta gama, como teléfonos o cámaras de video, aunque es todavía un porcentaje testimonial.

Por ello, es primordial el autocontrol de los usuarios porque, según indica Josep García, máximo responsable de Ylos.com, “si bien la tecnología se ha demostrado efectiva en la lucha contra los timadores, ésta debe ser complementada con el conocimiento del medio por parte de los usuarios puesto que ninguna tecnología hará Internet 100% segura: el sentido común es la principal arma para luchar contra este tipo de fraude”.
En relación a ello, Josep García aconseja no bajar la guardia porque “junto con el spam, el timo online es el principal handicap para el crecimiento del comercio electrónico en España. Y sin la colaboración de las autoridades y de los principales actores del sector, las empresas tendrán que invertir más dinero cada día, para proteger a sus usuarios. No hay que olvidar que España ocupa puestos de cabeza tanto en spam, como en phising”.

Cuando se plantea si Internet es un medio seguro para hacer negocios, la respuesta es categórica: “Por supuesto que se pueden hacer negocios por Internet. La Red es un reflejo de lo que ocurre en el mundo. Pueden hacerte el tocomocho online o en la vida real, la pauta siempre es la misma; se aprovechan del desconocimiento de los usuarios”.

El estudio de Ylos.com se efectúa analizando los mensajes recibidos en los portales, a los que se les asigna un coeficiente de riesgo en función de diferentes parámetros que incluyen el país de origen, el email utilizado y el contenido del mensaje. En una escala de 1 a 10, el valor superior indicaría una posibilidad mayor de que dicho mensaje pueda amparar un timo cibernético. Una vez detectados, los correos con coeficiente mayor o igual a 8, reciben un tratamiento manual, se revisan y analizan, y se contacta con el vendedor para verificar la veracidad de la información, en caso de que sea necesario.

Principales datos del estudio:

· Periodo: 1er trimestre 2007

· Principales sitios evaluados: ymotor.com, el4x4.com, yclasicos.com…

· Número total de anuncios evaluados: 8.377

· Anuncios fraudulentos: 2.061 (24.6%)

· Crecimiento anuncios fraudulentos respecto al trimestre anterior: 30.2%

· Cuentas email gratuitas: 100%
Ylos.com es un participante activo en la lucha contra el fraude online, a través del análisis de los procedimientos de los timadores y de la creación de soluciones para la luchar contra ellos. Desde 1999, en que detectamos los primeros fraudes en Internet, Ylos.com colabora estrechamente con los departamentos de delitos informáticos de los principales organismos de seguridad nacionales y actores del sector. En este sentido, Ylos.com mantiene un foro sobre "Timos en Internet", (http://foro.el4x4.com), en el portal www.el4x4.com, donde se dan consejos y normas para la compra-venta en Internet y se denuncian las webs "tapadera", relacionadas con estafas. 
Acerca de Ylos: www.ylos.com

Ylos es una empresa centrada en soluciones de comercio electrónico y gestión de contenidos web. Con más de 12 años de experiencia en Internet, han desarrollado herramientas para que cualquier empresa pueda gestionar su web o tienda virtual de forma fácil y segura, posibilitando la integración de Internet con los sistemas de gestión de las compañías. Ofrecen soluciones de comercio electrónico avanzadas, desarrollo de portales, definición de estrategias de promoción integral, soluciones sectoriales, diseño y creación de webs corporativas, hospedaje, servicios de asesoramiento y de formación.
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